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JUSTIFICACION;

Se ha procedido a-evaluar segun lo establecido en la Ley N2 28612, ley gue norma el uso,
adquisicion y adecuacion del software en la administracidn ptblica, las caracteristicas mas
importantes establecidas para €l Software Solucidn Antispam requerido por el INGEMMET.

ALTERNATIVAS

Se ha evaluado los siguientes Software:
-~ SPAMTITAN HQ

- GDATA MAIL'SECURITY

ANALISIS COMPARATIVO TECNICO _
Se realizé aplicando la parte 3 de la Guia de Evaluacidn de Software.

7.1 Propdsito de la Evaluacion:
Determinar las caracteristicas de -calidad minimas para el producto final, Software
Solucion Antispam para el INGEMMET,

7.2 Identificar el tipo de producto,
Software Solucidn Antispam para el INGEMIMET..

7.3 Especificacion del Modelo-de Calidad.
Se ha aplicado el Modelo de calidad de Software descrito en la Parte 1 de la Guia de
Evaluacién de Software aprobado por Resolucion Ministerial N2 139-2004-PCM.

7.4 Seleccion de Métricas.
Las métricas han side seleccionadas en base al andlisis de informacidén de
requerimiento de Calidad para €! software solicitado, los requerimientos de calidad en
los niveles técnicos y opeérativos, y requerimientos de calidad que demanda nuestra
arquitectura de Red.




7.4.1 Seleccién de requisitos de Calidad.

Hemos determinadoe los siguientes requisitos de calidad que debe de cumplir el

Software Solucidn Antispam para el INGEMMET.

_ Cuadro 7.1
Requisitos de Calidad para el Software Solucion Antispam para el INGEMMET

Slataforma > El appliance virtual, debe contener un sistema operativo y
1 VMWﬁre- soﬂw_are' ANTISPAM v ANTIMALWARE,; disefade para 5
' ' ejecutarse sobre la-plataforma de virtualizacién VMWare
Proteccion » Debe incluir por los menos 2 motores antivirus que trabajen
2 e con firmas independientes a fin de garantizar la mejor 10
Contra Virus e o o '
: proteccién antimalware anidadds en los correos.
Seguridad contra | La revision de creéacidon de pratocolos de autenticacion de
3 atagues de remitentes (DMARC, DKIM vy SPF), protegiendo a todos los 5
suplantacion destinatarios de los ataques de suplantacidn de identidad,
e 3 La solucion debe incluir un mddulo de filtrado de contenido
Politicas de ' . iy _ oo : e
4 Sepuridad que permita bloguear los archivos adjuntes no deseades s
) _.g_. ) incluyendo fos tipos de archivds, tipos mime y archivos
Preventiva ' . ' '
renombradoes,
» La solucion debe proporcionar tanto el por el lada del
5 Flexibilidad-en.la administrador como por el usuario final una funcionalidad 10
' ‘Administracion de blsqueda y recuperacion de su correo -electrénico '
enviado.a cuarentena..
6 Seguridad de  |» La solucién debe poder limitar esta interfaz a personas y g
' ACCeso lugares desde dondeé se puede tenér acceso
Politicas de ¥ la solucidn debe presentar politicas personalizables
7 .Ge.s.ti.é.n- permitiendo que cada usuario, dominio, grupo de dominio’y 4
sistema general tenga su propia lista de blogueo.
Optimizaciony [» La solucién debe incluir una dpcion de cilister para mejorar
8 Disponibilidad de| el rendimiento y la redundancia,. en cuaiquier ndmerg de 4
Recurso centros de datos, si es necesario
»- La soltcidn debe contener un conjunto completo de pruebas
de diagndstico e informes. que proporcionen tanto. el
administrador y al fabricante toda la infermacién necesaria
9 Autorecuperacion para investigar a fondo los problemas de compatibilidad. 4
Esto incluye la posibilidad de enviar un informe de
diagndstico por el fabricante via remota 5SH registro
autenticado desde el mismo fabricante.
% la sotucion debe incluir miltiples capas de analisis gque
permita asegurar los mas altos niveles continuos de correo
e no deseado, estas capas deben incluiritecnologias de analisis
Efectividad en N o e e : 31ds ge i
: tales como Sender Policy Framework, comprobacion de
10 Deteccién de T o 5
. destinatarios, SURBL, andlisis. bayesianio, paiabra clave, un
SPAM ) ) i ’ TS ; P : .
cabezazo de RBL y andlisis del texto principal, los algoritmos
de puntuacion personalizadas, asi como muchas otras reglas
personalizadas.
Sub total 60.




> la solucién debe certificar un 99,9% deé eficacia en la

1 Eficacia deteccidn de SPAM y una tasa de falsos positivos de méaximo 5
0.63%.
¥ La solucion debe demandar minimos-recursos de hardware
2 Recursos para el funcionamiento éptimo dé la solucién como gateway 5

virtua)l appliance, lo recomendado seria.3 CPU y 4 GB RAM.
Certificacionesy [» Debe estar certificado y/o haber ganado premios’en VIRUS

3 Premios BULLETIN SPAM. >
4 idioma ¥ Su interfaz debe encontrarse en espafiol 10
Sub Total 25

EQUER DI
Facilidad de uso e {» El uso de Ja interface debe ser fécil y amigable ‘e intuitiva y
instalacidn gue demande menos recursos’ '
> Cuenta con -un representante local Jo cual significa que:
existen dos capas-de soporte local, la primera provista por el
2 Soporte Local proveedor directo y la segunda por el fabricante que opere 5
en el pais, el nimerg de ticket de apoyo deben ser
ifimitados. .
> Debe -incluir capacitacion con certificacion avanzada por
3 Capacitacién parte deil fabricante o representante: local al personal de. 5
Soporte Tl

Sub Total 15

7.4.2'Seléccion de atributos de Calidad.

Los atributos de calidad que se utilizaran para la evaluacién del Software Solucidn
Antispam para el INGEMMET, de acuerdo a fo especificado en la parte 2 de la Guia
de Evaluacidn de Software se'muestran en el siguiente cuadro:

Cuadro 7.2

Caracteristicas del Software que determinan.su
ATRIBUTOS INTERNOS | habilidad para satisfacer las necesidades propias e
implicitas,

‘Caracteristicas del Software que determinah su
ATRIBUTOS EXTERNOS | habilidad para satisfacer las necesidades explicitase
Jimplicitas

Caracteristicas del Software que determinan los
ATRIBUTOS EN USO requerimientos-de los usuarios finales de manera
que satisfagan sus necesidades

7.4.3 Asignacién de puntajes a los atributos de Calidad.
Los puntajes establecidos a Jos atributos de calidad seleccionados de- acuerdo &
nuestras necesidades se muestran en el siguiente cuadro:



7.5 Evaluacidn de los criterios de calidad para las alternativas de Software Solucign

Cuadro 7.3

ipoda i1t Ntaje
ATRIBUTOS INTERNOS 60
ATRIBUTOS EXTERNOS '

ATRIBUTOS EN USO

‘Nota: La escala de evaluacién que se ha temado es de 1 a 100

Antispam para el INGEMMET tomados como referencia.

Cuadre 7.4

Evaluacion de ciiterios de Calidad.

1 Plataforma VMWare 5

2 Proteccidn Contra Virus 10 10 10
3 Seguridad contra ataques-de-suplantacion 5 5 i
4 Politicas de Segtridad Preventiva 5 5 5
5 Flexibilidad en ia Admiristracién 10 5 2
6 Seguridad de Acceso 8 8 4
7 Politicas de Gestidn 4 & 4
8 Optimizacion y Disponibilidad del Recurso 4 4 2
9 Autbrecuperacién 4 4 2
10 Efectividad en Deteccion de SPAM 5 5 3

EQUERIMIENTOS

11

Eficacia

12

Reciirsos

Certificaciones y Premios

14

Soporte Local

15

Capacitacion

00

8. ANALISIS COMPARATIVO COSTO — BENEFICIO

Para la efahoracidn del andlisis de costo beneficio se han tomado en cuenta los criterios
solicitados en.el punto 8.del reglamentoe de la Ley N228612, los cuales son:

Criterios minimos:

Nota: La escala de evaluacion que se hatomado esde 1 a 10



e Licenciamienta

¢ Hardware necesario para su funcionamiento
*  Soportey m‘anten_im'ie'nto externg

e Personal y mantenimiento internc

* (apacitacion

Criterios adicionales:
* Impacto en el cambio de plataforma.
= Garantias Comerciales Aplicables.

Estos criterios se expresan en el siguiente cuadro;

Cuadro 8.1

| Licenciamiento Réquiere Requiere
5 Ca_ntidad. de Licencias 750 750
referenciales
- . : Sustento del precio por la Sustento del precio por la
- | Costoreferencial en Nuevos Soles, empresa INNOVATC: empresa INSEGROUP:
3 | por la cantidad de Licencias
requeridas $/.65,250.00 5/.66,500.00°
Intel / AMD, 1 Ghz, 1 GB de. Intel / AMD, 1 Ghz, 1 GB de.
4 Hardware Necesario para.su RAM, 2 GB de espacic libre en | RAM, 2'GB de espacio libre en
Funcionamiento Disco Duro, Adaptador de Disco. Duro,. Adaptador de
video SVGA videa SVGA
5 | Soporte y Mantenimiento Externo | Reguiere Requiere
6 Personal y mantenimiento Internc | Reguiere Requiere

Capacitacion para el Uso del Requeridg para el personal

Reduerido para.el personal

7 | Software Antispam SPAMTITAN _ . encargado
encargado
HQ.
Costo referencial, en Nuevos
8 Soles, por Capacitacion para la 0.00 0.00

cantidad de personat que se
especifica,

El proveedor proporciona

PR No hay Garantia Comercial
Garantia Comercial y

= Garantia Comercial

Si habria medio Impacto
porqueno hay poca
experiencia en el uso del
software

Nao habria impacto porque hay
experiencia en el uso del
software

Impacto en el cambio de la

10 Plataforma

8.1 Asignacién de puntajes para los criterios a evaluar
Para poder medir los criterios indicados en el Cuadro 8.1 se ha elaboradg una escala
de puntajes y pesos para cada criterio, fas cuales se indican en el siguiente cuadro:




Cuadro 8.2

Escala de puntajes v pesos

1 | REQUIERE _ 0 _
NO REQUIERE 110 .
2 | MAYOR CANTIDAD DE LICENCIAS 0
IGUAL CANTIDAD DE LICENCIAS 5 1
'MENOR.CANTIDAD DF LICENCIAS 10
3 | MENOR-COSTO _ 10 .
MAYOR.COSTO: ' 0. !
4 | MENOS HARDWARE 10
IGUAL HARDWARE s 1
MAYOR HARDWARE o
5 | REQUIERE ' 0
NQ REQUIERE ' 10 .
6 | REQUIERE 0 i
NO REQUIERE- 10 -
7 | PARATODO ELPERSONAL o]
SOLO'PARA PERSONALTECNICO | 10 1
8 | MENORCOSTO 10 _
MAYOR COSTO 0 3
9 | SE PROPORCIONA GARANTIA | 10
NO SE PROPORCIONA GARANTIA 0 3
10 | ALTO IMPACTO 0
MEDIANO IMPACTO | 5 10
NO HAY IMPACTO 10

Nota 1:Los item del cuadro 8.2 son los mismos a [os del cuadro 8.1
Nota 2: La.escala de evaluacion que se ha tamado es de:
e de1a10 para los puntajes

» de1al0paralocs pesaos

8.2 Restiltados de la Evaluacién
Ef cuadro que a continuacion se muestra es el resultado de la evaluacién de costo
beneficio de los Software Solucién Antispam evaluados.
Cuadron 8.3 '

RESULTADOS DE EVALUACION DE COSTO BENEFICIO

1 Licenciamiento 0 0
2. | Cantidad de Licencias 5 5
3 Costo referencial en Nuevos Soles, por-la cantidad 10 o
de licencias requeridas '
4 | Hardware Necesario para su Funcionamiento 5 5




5 Soporte y Mantenimiento Externo 0 0

& Persanal y manteniimiento Internc o 0

7 | Capacitacién para el Uso del Software 10 10
Costo referencial, en Nuevos Soles, por

8 | Capacitacién parala cantidad de personal gue.se 30. 30
especifica.

9 Garantia Comercial 30 0

10 | Impacto en-el cambio.de la Plataforma 100 50

Notal: Los [tem del cuadro 8.3 son los mismos a los del cuadro 8.1 y cuadro 8:2.

Nota2: Los valores resultados en el cuadra 8.3 estdn referidos al cdlculo PUNTAIJE x

PESO del cuadro 8.2

CONCLUSIONES

9.1. De-acuerdo cori la evaluacién de los criterios de calidad requeridos.para el INGEMMET,
jos cuales se indican en el Cuadro 7.4; el Software Solucién Antispam, para
INGEMMET gue cumiple con un'mayor nimero de criterios de calidad es ¢l ANTISPAM
SPAMTITAN HQ ISO GATEWAY — APPLIANCE VIRTUAL.

9.2.De acuerdo con la evaluacion de los criterios tomadas en cuenta para el anélisis de
costo beneficlo los cuales se indican en el Cuadro 8.3; el Soﬁware Solucién Antispam
que mayores beneficios:proporcionarfa 8 INGEMMET es'el ANTISPAM SPAMTITAN HQ

ISO GATEWAY ~ APPLIANCE VIRTUAL.

9.3.FIRMAS
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